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KADEME

E-GUVENLIK OKUL POLITIKASI ve KURALLARI
AMAG:

Okul pohiikamiz, okulumuzun paydaslart (yoneticiler, 6gretmenler, veller, tum personel ve
ogrenciler )icin hazirlanmis olup, internet erigimi ve bilgi iletisim cihaziarnnin kullanimi igin
gecerlidir. Okulumuz, E-glivenligin (e-Glivenlik) , bilgisayar, tablet ve cep telefonu gibi
teknolopieri kullanirken, dijital ortamdaki ¢ocuklarin ve yetiskinlerin korunmasti igin
gerekliligine inanmakta ve bu dogrultuda gerekli calismalari yapmaktadir. Internetin ve
teknolojinin gunluk yagsamin énemli bir pargasi olduguna inanmakta olup cocuklara ve
personele riskleri yonetme ve strateji gelistirme yontemlerinin ogretimesi konusunda
destekleyici calismalar yapmaktadir. Okulumuz, egitim standartlarimi yukseltmek, mesleki
calismalan desteklemek ve yonetimsel islevleri gelistirmek icin kaliteli internet erisimi sunma
yukimliltigune sahiptir ayrica 6grencilerin ve personelin dijital ortamin potansiyel
zararlarnindan korunmasini saglamaklia ylkimludur,

SORUMLULUKLAR:
@ Okul sistem ve verilerinin glvenligi konusunda sorumluluk almak
© Teknolojiyi glvenli ve sorumlu kullanmak
@ E-glvenlik politikalarinin gelismesine katkida bulunmak
@ Yeni ve gelisen teknolojileri takip ederek mesleki gelisim igin sorumiuluk almak

@ Gulvenlik ile ilgili olusabilecek tehlikeyi gozlemleyip uygun énlemler almak ve ilgili birimlere
iletmek

OKUL WEB SITESI:

Web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri

bulunmaktadir. Sitemizde yayinlanan tim igerikler okul midirimGzin onayindan gectikten
sonra Okul internet Sitesi Yayin Ekibi tarafindan siteye konuimaktadir. Okulumuzun web
sitesi Okul internet Sitesi Yayin Ekibimizin sorumiulugunda olup guglt glivenlix Sniemleri
alhinmis durumdadir. Ogrenci galigmalari, velilerinin iz'mie_riyie yayinlanmaktadir. Ckut web
sitesi yayin yonergelerine uygun olarak dizenlenmektedir. Okul web sitesinin yonetici hesabi

sifrelenerek korunacaktir.
GORUNTU VE VIDEOLARIN PAYLASIMI:

Paylagilan tim resim ve videolar ve 6grenci etkinlikleri, okul yayin politikasina uygun olarak

kullanilacaktir. Ogrenci _ i o .
lerin resim, videolarinin elektronik prtamda yayinlanmasindan onee velilerinden yazili izin
alinacaktir. Video konferans, resmi ve onaylanmig siteler araciigiyla

yapilacaktir. Kullanicilar, sahsi sosygl r_nedya hesaplarinda, okul égrencileri ve ¢aiisanlarinin
yer aldid! gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar

KULLANICILAR: Pa_l
izinleri alinmahdir. Vid

ylagilan tim égrenci bazli etkinliklerde, etkinlik dncesinde velilerin
eo konferans, gerekli incelemeler ve risk analizi yapildiktan sonra

; nmis siteler araciligiyla yapilacaktir. Kujlamcnar, §gh3| sosya} _medya ‘
;isslz;l)?ai:gzwgkul ggrenciieri ve alisanlaninin yer aldigi gorselleri, okul yetkili mercileri
tarafindan onaylanmadan paylagamaziar.

; ia, i« Garencilerin yas, itgi‘ ve yia;erliiikie[ine uygun olacaktir, Videfo konferans
I(_; g:fﬁlrferi@?t;j:’ kfiian,m!arm katilabilecedi siteler Gzerinden yapilacaktir. Video konferans
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yapiimadan {?nce diger okuliarla tletisim kurulmus olmasi gerekmektedir. Okul grenci ve
cahiganlann igilendiren/icinde bulunduran tim igerik, ancak kontrol ve onay siireclerinden
gectikten sonra, paylasima acik hale gelecektir.

INTERNETIN VE BILISIM CIHAZLARININ GUVENLI KULLANIMI:

Okulumuzdaki tom bilisim cihazlanmizi kullamim politikarmiza uygun sekilde, gerekli giveniic
Onlemierini alarak hazir hale getirmis durumdayiz. Tam personelimiz, velilerimiz etkili ve
verimli gevirim i¢i materyallerin kullanimi konusunda bilgilendirilmis olup mufredat ile
baglantili clarak akif bir sekilde kullaniimaktadir. Internetin glinimiizde biigiye ulagmada en
onemli araglardan biri haline gelmesinden hareketle, dogru bilgiyi en guvenli sekilde
6grencilerimize ve 6gretmenlerimize ulagtirmaklayiz. E-giivenlik ve siber zorbalik
km?u!armda editim égretim yil icinde 6gretrmen ve velilerimize belirli donem araliklarinda bilgi
veriimektedir. Guvenli internet ginl okulumuzda 8 Subat tarthinde

kutianmaktadir. Okulumuz 5651 Sayih "Internet Ortanunda Yapilan Yayiniarin
53_§lz§nien_mesi ve Bu Yayinlar Yoluyla Iglenen Suclarla Micadele Ediimest Hakkinda Kanun"
hiikimlerine uygun glvenlik prosedurierini uygulamaktadir. Kurumsal bir yapiya sahip
Antivirus uygulamasi kullaniimaktadir. MEB tarafindan erigim kisitiamasi bulunmaktadir.

CEP TELEFONLARI VE KiSISEL CIHAZLARIN KULLANIMI:

Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gérevlerine devam etmelidir. Caliganlar (6gretmen, idareci, personel
vb) okul politikasina aykin davraniglarda bulunursa disiplin iglemieri baslatilir. Kurum
cahsanian (6gretmen, idareci, personel vb) sosyal medya ya da schbet programlari
Uzerinden 6grenci ya da kurum ¢alisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her trll igerik ve mesajlagmanin hukuki scrumlulugunu tasimaktadir,
uygunsuz olabilecek her trlli igerik ve mesajlasma iveditikle okul yonetimi ile paylasilir.
Boyle bir durumun olusmasini engellemek igin gereken 6nlemler alinir.

E-GUVENLIK EGITIMI:
Ogrenci, 6gretmen ve personel e-gliveniik konusunda bilgilendirilir. Okul e-glvenlik politikasi

tam calisanlarimiza resmi olarak duyurulacaktir. Okulumuzda Guvenli Internet GUnd
kutlamalar kapsaminda okul koridorlari ve siniflarda pano galismalanmiz ve sosyal medya

paylagimiarimiz yapitimaktadir.
CEVRIMIGI OLAYLAR VE KORUMA:

tim Uyelerine yasadig! i¢eriK, giivenlik ihlali, siber zorbahk, cinse! icerikli

gocuk istismart, kisisel bilgi glvenligi gibi cevirim ig:i”risgier korjusunda egitimler
endirlecektir. Okulumuzda internet, bilgi ie}moio;:}en ve eklpman!arzmn

le ilgili tum sikayetler okul yonetimine bildirilecektir. Soruniarin ¢ozlimiunde

n, idareci, personel vb), veliler ve 6grenciler okul ile birlikte hareket

Okulumuzun
mesajlasma,
diuzenlenip bi!gii'
yanlis kullanimt i
caliganlar (6gretme
etmelidir.
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